
Прилоlttенлrе J\Ъ2

к Приказу,

от 2() мая 20lt) г. ,N9 22

Инстрчкция
по оргаIi ] l']ltLt'[lИ паро:rьной l]tlцитIэI в игrформационFIых систеN4ах

l. Инстlэу,кцl1rt 11О ()ргаIIизаЦлtи паролЬной защlrты в ин(iор]\4аLlионIlLIх сисl,е\{ах
N,{куд() кОlтсlевскitя l(tOClIJ>) рег,rlаil.,IеНТИР}'-еТ организационно-техниrIсское обесгlсчегtие
проIlессоВ генераIltllr. сN,Iены и прекрi1lrlения действия паролей (уда-цения учетных записей
llо-I]ьзовате,uей) В иtl(lорtчtационных системах мкудО кОдоевская fiIOCПl), а также
ltoHTpo-tтb за действиr{Nlи по,цьзователей при работе с паролями.

2. Организаltиоtttltlе и техническое обеспечение ПроцессOts l.енерации.
1,1споJIьзования. cMeItl]l li прекраIJ{еtlия действия гIаролей на автоматизированных рабочих
\{ес гаХ (да,пее - APN,I) инсРорплсtЦиоIlIIыХ систех.l мкудО кОдоевская ;ЩIОСIIJi) и KO}lTpg_lIb
,зlt деl'iс,гвиями гIо,,lь,jtltзате-rtей при рirботе с пар().пяNtи t]озлагается на OTBel,c,tBeI{I]Oгo за
сlбс,спечение заtци,гi:,l iIерсоI]а-цьнt,Iх дalн}tых в иrtс}сlрмациоFlных crIcTe\,1ax N4куд()
к Одое вс кая ЩЮСl IJI ;) (да_r Ice OTBe,t,c гвен н ый ).

З. Личные паi]оj,lи до,гI)i(I{ы ге}Iсрироваться и распределяться цен,грапизованно rибо
выбиратьСя пользовiii,сjIя\,lИ АРМ сап,rос,гоятеIIьно с уче,I,ом следующих требований:

_i .1 . ,Щлигrа Ilall(}. lr] .l1()]17IiIlLt бьir,ь не rvleHee 7 симtзо.llсlв;
_l .2. В tIис,,IС .ii\,lIjoJIOr] Ilapo,1rI lIL]OбходI]Nlо исlIojlьЗовать бt,квt,t t] Bep\IteNl иil.titlr

I]l]}KIIc\l pe1,1.1cTp;lx tt ltltt|lpr,tl

З.З. ГIароль lic ,]lол}l(еt] вк-пr()tlать В себя легко вычисляемые colle,l,at{иrI сиN{во,Iов
(иlлена. (ламилии, llrtljNlеI{ов|lния APN4 и Т. Л.),а также общепринять]е 0окраш{ения (эвN4.
JrBC. L]SER и r,. п.)l

З,4, При c\4el]c ilароля новое знаLIение должно от.jIичаться от предылУщего не менее
че\,I в З-х позицияхl

3.5. J]ичныti t;l]iltl;tb по-ilьзовilте,I]ь }{е имеет права сообrцать FIl,iKO]\{\,.
":l. В.;tадельt\ы rti]ро,цей до,lt;tiгlы бьiть ознакомлены под роогtись с llеречислеFlltыми

выlllе требования\,II,i li пре.il\/rlреп(леllы об ответс,гвеIlности за исIIоJIьзование п;Lро;ей, не
соOтве1 с],вvюLLtих лitllilыNl r,ребованиr]м, а также за разг"цашение паро.ltьнtlй игt(ltlрvIаllии,

5. В случае cc.]l1.1 формироваIIие jIичных паролей поль:]ователей rэс\ществ,lяется
tlеIIгра,l]изованно- о,IвеI,стве[{нOстЬ зa правиЛьностЬ их формиро]]ания и гаспредtления
во,]-lагается tla ()тве t,c i,всl{l{ого.

6. /{"тЯ t'CIIe Piiiiilti с,t,tlйttllХ :зltlt.tеtt иЙ парс1,1ейt N{Oгут прилlеняться спеl,{иа-iIьные
гi р() l,piI\l N{ i{ ые cl]c.,tL"j i ilt.

'7. Гlолная Jt_|Ii-ttii)tJllri cNletia lll_Llэсl;tей l]о.jiьзователей до,члtна проволиl.ься рег\,J,Irlрно.
не ре)(е одIlого раlзil iJ l80:tней.

8. Внеплаltоt]|tя c\,ieнLl "IIиLIног() паро-ця или удаление (блокирование) },чет.нсlй записи
п[)-]IьзOвателя В CjIy(lale прекраIцения егО полномочий (увольt1ение и -г.п.) дол)Iiна
гlроизводиться отве,i,сТвеIIны\,{ tIеN{елленно после окончания послеl]неI-о сеанса работы
,цаIIIIого пользовате,ttя с системой. чч

9. Внеп,l:rrl(]t]1.Irl гtо.,]I}lая cMeIlA паролей всех поль:зователей дlолжrtа llроизводиl,ься в
cjlYl{ae прекращеllиrt гi0,IlноI\,tочий (\,вс1,1,tьнение и другие обстоятельства) Отвеl.ственного.

l0. В с_пуq;1., ttO\4проN/tетаl{LIи лиLIного паро,ця пользовате_гIя до,I]жны быть
неNIед-ценНо предпрlillrtl,ы \,Iеры в с()ответствии с п. 8 или п. 9 настояtцей инст.рl,кL{ии в
заl]tlсиN{ос],ги 0,I, I]ОjIlltl\t(lLlий ts,падt-_lLl\а скоN,{проN4етироваЕIного гIаро"цrt.

l l, ХрапснI,{е с(.)Т'р)';(FIиt{оN,I (исlпо.ltгIиr'елепt) значений своих ларо"тей tta буп,tа;Itноп,t
LloctIl,e]le доll\,скаiе1 Cri ]-O.]lIrK0 tJ -,lllLI]I()Nl. оIIечатан}Iом в.iIаде,чьLlе\1 паро"lrя сейt|е.,либсl в
сеl:rфе )' ()TBeтc"I,Be[tlj{i1,0 I]-,ll] р.\/Itов(),j1l,{],е"rIя ПодраздеJIения в опеtiатаннОП,l "ltичгlоti lIеti|lтью
( tt tT art п ом органtI,Jt_ll ( il t l ) Ii()iI I]ерте.


